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Let’s talk about

THE TECHNOLOGY

THAT CONNECTS US
ALSO CONTROLS US

the
social
dilemma

Datenschutz

MillionenbuRgeld gegen 1&1
verhangt

Der Bundesdatenschutzbeauftragte wirft dem
Telekommunikationsdienstleister vor, Kundendaten nicht ausreichend
geschiitzt zu haben. 1&1 will gegen den Bescheid klagen.

9. Dezember 2019, 17:26 Uhr / Quelle: ZEIT ONLINE, Reuters, dpa, jci / 59 Kommentare

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) Ulrich Kelber (SPD) hat gegen das Unternehmen 1&1 Telecom ein
Bufigeld in Héhe von 9,55 Millionen Euro verhdngt. Der
Telekommunikationsdienstleister habe keine hinreichenden
Mafinahmen ergriffen, um Unberechtigten den Zugriff auf Kundendaten
bei der telefonischen Kundenbetreuung zu verwehren, teilte der BfDI
mit. Der Bundesbehdrde zufolge hat 1&1 damit gegen die europiische
Datenschutz-Grundverordnung (DSGVO) verstoften.

Mitarbeiter ausgespaht:
Datenschutzbeauftragter verhangt Rekord-
Bufigeld gegen H&M

Der Modehandler soll am Standort Niirnberg das Privatieben
von Hundert haben.
Nun muss H&M gut 35 Millionen Euro zahlen.

a Dt Neusrer § rosenan

——
Ein Dokumentarfilm von David Bernet

DEMCCRACY

IM RAUSCH DER DATEN

Eine INDI FILM Produktion

AB 12. NOVEMBER IM KINO
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TOP 1
Datenschutzbeauftragter
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Aufgaben des ,DSB” legal

& tyn E -
Beratung Schulung Kontrolle Schnittstelle

Aufsicht
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Datenschutz-Dokumente legal

Verpflichtung auf das

Datenschutzorganisation St e

Datenschutzerklarung Vertrage (AV)

Prozesse (Meldepflichten,
PIA)

Richtlinien (EDV) Verfahrensdokumentation
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lhr Datenschutzbeauftragter legal

Dr. Volker Wodianka, LL.M.

Geschaftsfuhrer

Zertifizierter Datenschutzbeauftragter
(CIPP/E, GDDcert.)

Wodianka privacy legal GmbH
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TOP 2
Basics
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Personenbezogene Daten sind nach Art. 4 Nr. 1 DS-GVO alle
Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (,, betroffene Person®) beziehen



Grundsatze

RechtmaRigkeit

Zweckgebundenheit &%

-

Transparenz

Datenminimierung

Direkterhebung
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Schutz Betroffener vor der Verletzung ihrer Personlichkeitsrechte,

nicht

u.a.:
* Rec
* Rec
* Rec

der Schutz von Daten im engeren Sinne.

M

nt am gesprochenen Wort 9

Nt am eigenen Bild

nt auf informationelle Selbstbestimmung

* Wahrnehmung von Betroffenenrechte
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Betroffenenrechte legal

* Recht auf Auskunft

e Recht auf Berichtigung oder Loschung

e Recht auf Einschrankung

* Recht auf Widerspruch gegen die Verarbeitung
e Widerruf einer erteilten Einwilligung

e Recht auf Datenportabilitat
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Rechtmalsigkeit der Verarbeitung I ’ legal

Die Verarbeitung von personenbezogenen Daten ist grundsatzlich unzulassig,
es sei denn es ist erlaubt (Art. 6 DS-GVO):

* Einwilligung
Recht am eigenen Bild, BEM, Newsletter
* Erflllung eines Vertrages/vorvertraglich
Kundenvertrag, Arbeitsvertrag, Bewerberdaten
* Rechtliche Verpflichtung

Meldepflichten an Behorden, Krankenversicherung

* Berechtigtes Interesse
Werbung, Marketing
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TOP 3
BulRgelder in der Praxis
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DATENSCHUTZGRUNDVERORDNUNG

Behorden verhangen erste Bufdgelder
wegen Verstofien gegen DSGVO

Bundesweit ergingen bisher in 41 Fallen Buf3geldbescheide
wegen DSGVO-Verstofien. Vor allem kleine Unternehmen
sind auf die neuen Regeln offenbar nicht vorbereitet.

ﬁ Heike Anger @ Dietmar Neuerer

18.01.2019 - 04:00 Uhr « Kommentieren * 133 x geteilt




Enforcementtracker

Date of
ETid ¥ Country Decision Fine [€] Controller/Processor Quoted Art. Type Source
- 2021-03-10 300,000 VfB Stuttgart 1893 AG Art. 5 (2) GDPR Non-compliance with link
© ETid-586 general data processing
GERMANY principles
- 2021-03-03 200 Private Individual Art. 5 GDPR, Art. 32 Non-compliance with link
© ETid-575 GDPR general data processing
GERMANY principles
- 2021-01-08 10,400,000  notebooksbilliger.de Art. 5 GDPR, Art. 6 Insufficient legal basis for  link
© ETid-519 GDPR data processing
GERMANY
- 2020-10-01 35,258,708  H&M Hennes & Mauritz Online Shop ~ Art. 5 GDPR, Art. 6 Insufficient legal basis for  link
id- .B. & Co. ata processin
© ETid-405 A.B. & Co.KG GDPR data p ing
GERMANY
- 2020-06-30 1,240,000 Allgemeine Ortskrankenkasse (‘AOK) Art. 5 GDPR, Art. 6 Insufficient technicaland  link
© ETid-306 (health insurance company) GDPR, Art. 32 GDPR organisational measures to
GERMANY ensure information security
- 2019 50,000 Unknown Company Art. 15 GDPR, Art. 28 Insufficient fulfilmentof ~ link
id- ata subjects rights
© ETid-271 GDPR d bj igh
GERMANY
- 2019-08-05 200 Private person (YouTube-Channel) Art. 5 GDPR, Art. 6 Insufficient legal basis for  link
© ETid-238 GDPR data processing

GERMANY

https://www.enforcementtracker.com

Wodianka
privacy
legal



Wodianka
privacy
legal

TOP 4
~Datenpanne”
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Datenpanne legal

Was ist eine Datenpanne?
Was wird gemeldet?
Wer ist zu benachrichtigen?
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 Verschicken von Daten an private E-Mail-Accounts
* Falsch versandte E-Mail

* Phishing Attacke

* Downtime/ Verfligbarkeit

* Passwort verloren/ Kenntnisnahme Dritter

e Gestohlene Post

* VVerlorener Laptop

* Verlorenes Handy
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TOP 5
Weitere datenschutzrelevante Themen in der
Praxis
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Herausgabe privater
Telefonnummern

BYOD Home Office

Datentonne —
Was gehort hinein?

Freigabe des Outlook
Kalenders/Postfachs

Datenschutzvereinbarungen &
Vertraulichkeitsverpflichtungen
mit Dienstleistern
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Das heimische Wi-Fi ist nur bei entsprechend sicheren Passwort zu nutzen. Die Nutzung offentlicher
Wi-Fi-Hotspots ist nur bei durchgangiger Absicherung samtlicher Kommunikation durch VPN-Anbindung
zulassig.

Beachten Sie die Clean-Desk-Policy, d.h.

e elektronische Dokumente sind analogen Akten vorzuziehen, d.h. je weniger Papierunterlagen
desto besser

e wenn wichtige Dokumente bearbeitet wurden, sind diese unverzuglich wieder aufzuraumen
bzw. wegzuschlielzen,

e Ausdrucke sind zu vermeiden und nur im Buro oder auf Firmendrucker zulassig, die ggf.
gestellt werden

e Entsorgung von Papierunterlagen erfolgt nicht tber den Hausmull, sondern entweder im Blro
oder zu Hause durch einen Aktenvernichter, der min. Sicherheitsstufe 5 (nach Din 66399)
aufweist.

Daten sind weiterhin strikt getrennt voneinander zu verarbeiten. Eine Ubertragung der Daten auf einen
privaten Computer, sowie die Ubertragung von Daten vom privaten Computer auf den Server auch unter
Nutzung von USB-Sticks sind ausdrucklich untersagt. Es ist lediglich die Arbeit mit dienstlichen Daten
auf dem zentralen Server gestattet.
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Fragerunde/Diskussion
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Vielen Dank I ’ privacy
legal

fur Ihre Auftmerksamkeit!

Dr. Volker Wodianka, LL.M.

Geschaftsfuhrer

T+49 (0)40 2110786 0
M +49 (0)151 226 593 74
E volker.wodianka@ privacy-legal.de




